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Pocatky soukromi

e 1. stoleti — debaty o technologii a soukromi:
= Prdva jednotlivcl

= Bulvdrni zpravodajstvi

e Soukromi — pravo byt ponechdan o samote,
bez vneéjsiho zasahovdni.

! Samuel D. Warren and Louis D. Brandeis, "The Right to Privacy," Harvard Law Review, 4 (5), (1890): 193-220, p. 195,
citing Judge Cooley in Cooley on Torts, 2nd ed.
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Dnesni definice soukromi

e Data Privacy — kontrola nad tim, jak jsou
osobni data sbirdna a pouzivdana.

e LAutorizované a oprdvnéné zpracovdani

osobnich udaju.”

' Bhajaria, Nishant, and Neil Hunt. Data Privacy: A Runbook for Engineers. Manning Publications Co., 2022.
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Osobni data
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e Osobni data — data souvisejici s osobou

nebo umozniujici identifikovat jednotlivce.
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Rozsirujici se vyznam soukromi

e Vice diskuzi ve 21. stoleti kvili:
o |nternetu

o Aplikacim
o Veétsi datove stopé

e Obavy o soukromi zahrnuiji:

o Sledovani
o Big data analyzu

o Poskytovatele tretich stran
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Stav soukromi dnes

e Vice nez 59 % Ameri¢anu nevi, co se s jejich ¢ Mozné pficiny:
daty déje. o Nedostatek znalosti o soukromi

e 81 % Ameri¢anu fikd, Ze rizika sbéru dat o o Nedostatek dlvéry

hich prevazuji nad prinosy. o Chybéjici standardizovand regulace
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Dopady soukromi

Soukromi mad rlizné dopady na rlizné skupiny

Role

Uzivatel

Spolec¢nost

Regulator

D(véra uzivatele
Jistota

Dodrzovani predpisu
Ochrana uzivatelu

Standardizace
Ochrana uzivatell

Pro¢ je soukromi dllezité Dusledky

Poruseni prav
jednotlivce

Zvysene riziko
Zneuziti dat

Financni ztrata
Pravni dusledky

Ztrata davéry
verejnosti
Vykofistovani
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PREACH

e P (Purpose / Gé&el) — Pro¢ firma zaddd o pouziti tvych dat?
* R (Right to Request / pravo na zménu) - Md&§ moznost pozddat o zmény svych informaci?
e E (Easy to understand / srozumitelnost) — Jsou zdsady firmy snadno pochopitelné?

e A (Alerting / upozornéni) — Bude$ upozornén/a, pokud firma s tvgmi daty zachdzi
nespravné?

e C (Consent / souhlas) — Dal/a jsi souhlas (tj. povoleni) s pouzitim svych informaci?

* H (How / jak) — Jak firma nebo sluzba planuje tva data vyuzit?
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Pojd’'me si to
vyzkouset!
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Bezpechost
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Pro¢ mluvime o bezpecnosti?

e Bezpeclnost je predpokladem soukromi.

* Programy bezpecnosti a soukromi jsou jako

zmrzlinovy pohdr:
o Bezpedlnost = zmrzlina

o Soukromi = poleva
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Co je informacni bezpecnost?

Information Security (InfoSec) — ,,Ochrana informaci a informaénich systému pred
neautorizovanym pristupem, pouzitim, zvefejnénim, narusenim, upravou nebo zni¢enim s
cilem zajistit dUvérnost, integritu a dostupnost.”

! https://www.nist.gov/blogs/cybersecurity-insights/next-generation-security-and-privacy-controls-protecting-
nations UVOD DO OCHRANY SOUKROMI V DATECH



CIA Triad

e Populdrni bezpecnostni model

e CIA Triad pomdhd firmdm rozpoznat a
pochopit bezpeénostni opatreni

e Pozndmka: Existuje mnoho bezpecnostnich
model(l
o Priklad — DIE
= Distributed

= |mmutable

= Ephemeral
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Rozbor CIA Triad

e CIA Triad zahrnuje:
o Confidentiality (dGvérnost) — data jsou

CIA triada

chranena a nedostupnd neopravnenym
osobam.

o Integrity (integrita) — data nejsou
neoCekdvaneé menéna.

o Availability (dostupnost) — datové

systémy funguji podle ocekavani.

Dostupnost
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Confidentiality — Identity Access quqgement (IAM)

e Confidentiality — schopnost systému rER | Nomrw

zajistit, aby k informacim méli pfistup jen
spravni uzivatelé.

 Identity Access Management (IAM)
o Zqajist'uje, aby sprdvni lidé méli pristup ke

sprdavnym zdrojim ve sprdavny c¢as.

e Priklad z praxe — omezeni pristupu

zaméstnancu ke zdrojum:
o Firemni e-mail

o Pristup do firemni sité

o Pristup v pracovni dobeé —od 8 do 17 h
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Integrity — sifrovani a hashovani

 Integrity — datlim Ize dlvéfovat a nebyla
nevhodné upravena
o Encryption (8ifrovdni) — proces, ktery &ini
Citelna data necitelngmi.
~midnight® -> ,Y!lay.ig“

o Hashing (hashovdni) - pfevod dat na
standardizovany algoritmicky vystup

e Z praxe: HTTPS komunikace
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Uvod do Pythonu

Zvladnéte zaklady datové analjzy s
Pythonem za pouhé &tyfi hodiny.
Tento online kurz predstavi rozhrani
Pythonu a prozkoumd populdrni
bali¢ky.

Komunikace s daty v Tidyverse
VyuZijte silu ndstrojl tidyverse k
vytvdafeni grafiky publikaéni kvality a
pfizplsobenych zprdv, které
komunikuji vase vysledky.

Zaéiname (1/4)
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Availability — Business Continuity and Disaster
Recovery

e Avadailability — systémy jsou pfistupné a dostupné.

* Business Continuity and Disaster Recovery (BCDR) — procesy, zdsady a lidé, ktefi firmé
pomahaji fungovat pri nepldnovanych uddlostech.

* Priklad — povoden poskodi datové centrum

UVOD DO OCHRANY SOUKROMI V DATECH



Pojd’'me si to
vyzkouset!
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Vztah mezi
bezpecnhosti a
ochranou soukromi
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Zdaklady bezpecnosti

e Prevence neoprdvnéného pouziti,
zpristupnéni a zmeny dat: CIA tridda
o Tridda CIA

+ Piiklady:
o Sifrovani

o Sprdva pristupu k identitdm

Dostupnost
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Zaklady ochrany soukromi

e Data zpracovdvand platngm zplsobem, kter( byl uzivatelem autorizovdn

e Priklady:
o Ozndmeni

o Sifrovdni

X datacamp (VOD DO OCHRANY SOUKROMi V DATECH



Vennuyv diagram bezpecnosti a soukromi

Bezpecnost Soukromi
Oboji
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Aplikace ziskanych znalosti

e Startup Backpack
e Otdzky bezpecnosti a ochrany soukromi

e Analyza:
o Produktovad data

o Osobni udagje
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Bezpecnostni kontroly

Bezpecnost

Ochrana dat a datovych
systému

Daveérnost, integrita,
dostupnost

Kontroly ochrany dat
Kontroly IAM

Osobni a neosobni
Udaje
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Kontroly ochrany soukromi
Ochrana soukromi
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Vennuv diagram bezpecnosti a soukromi

Bezpecnost Oboji Soukromi

* Ochrana dat a datovych/ ¢ Ochrana * Prava jednotlivcli na
systému osobnich jejich vlastni data

* Duvérnost, integrita, informaci
dostupnost * Ochrana

e Ochrana neosobnich
informaci

udaju
e |AM
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Selhdni bezpecnosti a ochrany soukromi

e Ochrana soukromi vyzaduje vyslovny
souhlas uzivatell k:
o zpristupnéeni

o zmene
v v (o] v e, s
o zmeéne zpusobu pouziti dat

e QOdcizend data — bez souhlasu nebo
oprdvnéni uzivatell
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Unik dat
Unik dat — bezpeé&nostni incident, pfi némz UNIK DAT

jsou data neoprdavnéne zpfistupnéna,
pozménéna nebo odcizena.

e Priklad: unik dat Yahoo v roce 2013
o Zasdhl pres 3 miliardy uzivatell

o Hackefi se pokusili data prodat

! https://www.nytimes.com/2017/10/03/technology/yahoo-hack-3-billion-users.html
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Pojd’'me si procvicit!
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